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� � 摘 � 要: � 本文提出了一种全新的获得访存 trace的方式, 并设计实现了基于硬件的零开销多平台实时访存 Trace

工具 � � � MTT(Memory Trace Tool) . 详细介绍了MTT在采样配置、地址识别、trace输出等方面的设计细节, 以及接收端配

合MTT 高效接收分析 trace的流程, 实现了一个通过 MTT 获得程序访存 trace的完整方案. 相比已有方法, MTT 具有许

多特点: ( 1)对程序透明; ( 2)零开销,无内存污染问题; ( 3)实时获取完整的全系统访存Trace; ( 4)可实时配置的多种在

线Trace 分析手段; ( 5)具有操作系统平台无关性.
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Abstract: � We propose a new approach to track memory reference trace and present a hardware�based Memory Trace Tool
( MTT ) for real systems. This paper details the design of MTT , including sampling configure, translating address, outputting trace and

analysis of memory trace, which implement a complete solution to acquire and analyze memory reference trace. Compared to exist�

ing methods, MTT has several features: ( 1) be transparent to applications and system software; ( 2) be nearly zero�overhead and no
memory pollutions; ( 3) be available to obtain full�system trace on real systems; ( 4) provide various online analysis approaches; and

( 5) be independent of system platform, support different CPU and OS platform.
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1 � 引言

� � 程序行为分析已成为体系结构、操作系统改进、编

译优化和程序执行效率提高的最重要手段之一.随着处

理器与Memory之间的鸿沟越来越大, 如何消除或者改

进 Memory Wall![ 1]成为研究的热点.因此在程序执行过
程的各种行为分析中,访存行为分析尤其重要.获得访

存行为最常见、有效的方式是 Simulation和 Profiling.

许多模拟器对内存体系结构有很好的支持,也有一

些专门的内存体系模拟器,它们除了能支持多级 Cache

的模拟,甚至能支持 RAM 的时序级模拟.使用模拟器可

以获得程序执行的所有访存Trace,但执行速度很慢,而

且大多数模拟器并不支持全系统模拟.

Profiling是另一种有效的获得访存 Trace的方式.从

软件的插入代码 ( Instrument ) 到硬件方式的条件中断

( Condition�Interrupt) ,乃至软硬件结合的方式, 基本都是
基于采样 ( Sampling) 的机制. 相比于模拟手段, Profiling

大大的减少了开销,缩短了获得Trace的时间.但也出现

了新的问题,如内存污染,采样时机等.产生这些问题的

根源其实就是采样动作和存储 trace对原始程序行为的

干扰.如果能避开这些干扰,在速度上有优势的 Profiling

技术将有很强的竞争力.

本文设计实现了一种基于硬件的零开销多平台访

存 Profiling工具 � � � MTT( Memory Trace Tool) .工作原理

是将其直接插在主板的 DIMM插槽内,侦听并分析所有

内存控制器发送至内存的控制命令,从而实时获得系统
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真实、完整的访存Trace.在内存总线上的采样动作对主

机完全透明,同时把存储 trace的工作通过 MTT上的千

兆以太网转移给其它机器.所以相比于其他 Profiling工

具,MTT有很多新的特点:全硬件实现,独立于系统,对

应用程序透明;不会产生内存污染问题;可以实时获得

全系统访存 Trace; 可动态配置以改变其不同的工作模

式;支持Linux、Windows等多种操作系统平台.

基于 MTT, 我们在 Linux 和 Windows 平台采用

SPEC2000测试集进行实验,并对一些如 Office等日常应

用程序进行实验,均方便、有效地获得了访存不同粒度

的Trace,访存频率 (Memory Access Frequency) 等重要的

Trace数据. 实验表明, MTT 是一种高效、灵活的访存

Trace工具.

2 � MTT的工作原理

� � MTT的工作原理是总线监听方式.内存控制器连接
多个 DIMM,每个 DIMM槽均能接收到除 CS(片选信号)

外内存总线上的其它信号. 因此, 把 MTT 插入一个

DIMM槽,可以侦听到处理器与其它 DIMM 之间传输的

命令和数据,分析之后就能得到访存 trace.

MTT不是真正的内存,对处理器不可见,独立于整

个计算机系统, 所以它抓取访存 trace的动作不会对系

统运行产生任何影响.不足之处是监听不到其它 DIMM

的 cs 信号. 如果处理器访问多个 DIMM 槽上的内存,

MTT将不能区分到底指令是发给了哪个槽上的内存,所

以在实验中只能使用一条内存.选用大容量的内存可以

弥补这个不足.

3 � MTT的结构和实现

� � MTT 是一块可插入 DIMM 槽的 PCB, 上面集成了

Xilinx公司的 XC2VP20 和千兆 phy 芯片. 图 1 描述了

MTT的大致结构和 FPGA 的逻辑模块. 其中, DDR Com�
mand Buffer Unit( DCBU)负责监听采样从内存控制器发

送至 DIMM 的命令. 采样后的 DDR命令作为输入传递

给 Config Unit和 DDR State Machine Unit. Config Unit( CU)

的功能是识别一些定义为MTT 控制命令的特殊访存地

址序列,将这些特殊地址序列转变为预定义好的命令以

控制 MTT 分析模块的工作. DDR State Machine Unit

(DSMU) 实现了 JEDEC DDRRAM 规范的子集, 能够对

DDR内存的命令进行解析,输出解析后的 DDR命令组

( r/w, address) . Statistic Unit ( SU)实现对地址分析统计功

能,包括记录不同采样粒度的地址流 Trace、不同时间间

隔访存频率统计功能等. 分析后的数据将输入到 FIFO,

再通过 Tx thread传给 GMAC core[ 18] ,最后访存 trace通过

千兆以太网发送至接收端.

总结一下,MTT 要抓取并分析访存 trace需完成三

个主要任务: ( 1)将内存控制器发出的访存指令识别还

原为 cpu发出的物理地址 trace; ( 2) 通过与主机端的交

互,选择输出需要的访存 trace; ( 3) 将访存 trace封装成

以太网帧输出.下面将分别介绍MTT 完成这三个任务

的具体实现和相关功能模块的详细设计.

3�1 � 识别物理地址

MTT 在内存总线上监听的是内存控制器向 DDR

SDRAM 发送的控制命令,由 JEDEC DDR RAM 规范[ 17]规

定.每次访存操作, 内存控制器首先发出一个 ACTIVE

命令,接着发出 READ或者WRITE命令.当发出 ACTIVE

命令时,地址信号线用来选择需要访问的物理 bank 和

row.当发出 READ或者WRITE命令时,地址信号线用来

选择 col.

MTT 需要做的与内存控制器相反:根

据侦听到的 cmd、bank、row、col 还原出处

理器访问的物理地址.因为无需考虑传输

的数据,所以 ACTIVE、READ、WRITE以及

PRECHARGE这 4个命令已经提供了足够

的信息.具体实现时, MTT 的 DDR状态机

单元( 图 2)简化了 JEDEC DDRRAM 中定

义的状态转换,遵从 JEDEC DDRRAM 规范

的子集, 将 内存 控制 器发 送至 DDR

SDRAM的命令解析成 DDR 命令组 ( r/ w,
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physical address) .

3�2 � 在线配置 MTT

MTT输出 trace的动作必须是可控的, 能根据需要

任意启动或停止, 这样才可获得某具体程序的访存

trace.而且考虑到可以在 FPGA 上实现多种 trace统计功

能,也需要控制MTT 选择指定的统计功能并输出分析

后的数据.所以如何配置MTT 是非常重要的.如果通过

外部接口控制MTT 的工作,由于从外界无法获知程序

运行的实际状况,很难准确控制访存 trace的输出.

为了实现在主机上直接操纵MTT,本文设计了基于

内存总线上的访存指令实时控制MTT 的机制,通过编

写程序连续若干次直接访问某个物理地址,产生特定的

物理地址序列,在MTT上的 Config Unit 识别该物理地址

序列并将其转换为对应的控制命令,控制其它单元,完

成配置操作.其原理如图 3所示.

� � 在 Linux和Windows 平台下,都通过物理内存设备

将 0 ∀ 0~ 0 ∀ 1000这 4k 物理地址空间映射到进程虚拟

地址空间, 就可以通过地址指针加上偏移 ( Offset) 来直

接访问.

MTT识别特定的物理地址序列需要解决几个问题:

( 1)MTT配置寄存器定义.寄存器的偏移 ( Reg- Off)与物

理地址( Phy- Addr)的关系为 Phy- Addr= Reg- Off* 8(见

图 3) ,因此可得 4096/8byte= 512个寄存器; ( 2)访问冲

突问题.程序或者操作系统在运行过程中也会访问 0 ∀

0~ 0 ∀ 1000地址空间, Config Unit 可通过判断一段连续
地址序列的方式来识别命令. 例如连续 32 次访问物理

地址 0∀ 80会被识别为 Reset操作; ( 3) Cache缓冲问题.

默认情况下,对配置寄存器的访问序列都会在 Cache中

命中,MTT无法监听到.因此通过 Linux或者Windows提

供的物理内存设备作地址映射时要显示的指明这段空

间不能经过 Cache.

利用上述机制,主机可按需控制访存 trace输出的

启动或停止,实现灵活的功能. 如果拥有某类应用的源

代码,通过插入MTT的配置命令, 就可以获得任意某段

代码执行的访存 trace.在内核中使用类似手段,也能成

为分析操作系统行为的有力工具.虽然额外的访存动作

会带来一定开销,但在大多数场景下, 开销是可以忽略

的.

3�3 � 输出 trace

取得 trace 后, MTT 通过以太网帧的形式把访存

trace输出到接收方. 这个过程需要解决的问题包括:如

何根据物理地址流构造访存 trace;如何构造以太网帧输

出访存 trace.另外还要控制输出的 trace 以太网帧的大

小,虽然这对 trace的记录没有影响,但可减少接收端分

析 trace的开销.

3�3�1 � Trace的构成

MTT 能记录内存控制器发出的所有访存物理地址,

实际中要根据需求选取输出 trace 的精度. 从操作系统

的角度来看,访存是以页面为单位管理的,以页面大小

为单位记录 trace是比较有效率的选择.从 cpu 的角度

来看,访存是以 cache line为单位执行的,以 cache line大

小为单位的 trace能完整记录程序的访存细节.

如果以页面为粒度记录 trace,当连续的访存落入同

一页面时,MTT 并不为每一次访存都记录一个 trace, 只

通过若干计数器维护这个页面被连续访问的细节,直到

访问其它页面时才输出这个页面的访问 trace. 如果把

SU输出 trace的数据宽度定为 64bit,这样除页面物理地

址外,还可根据需要加入时间戳、各种计数器等信息.比

如连续访问该页面时的读写次

数,连续访问该页面持续的时间

等.这些信息既能完整地描述程

序访存行为, 实现的逻辑也并不

复杂.

除了访存的物理地址, SU 还

可做些统计工作, 比如程序运行

期间一定时间间隔内的访存次

数.统计的时间粒度从 1�s 至 1s

实现起来都很方便.

3�3�2 � trace以太网帧

MTT 的千兆输出直连到接

收端,所以无需包含 tcp/ ip 协议

字段, 帧的 负载 可全 为访 存

trace.为了接收端的处理方便,利

用MAC地址字段记录 MTT发出

的帧的数目, 接收端的处理程序

1521第 � 8 � 期 阮 � 元:基于硬件的内存 trace工具 � � � MTT 的设计与实现



可据此判断接收处理时有否丢帧.

3�3�3 � 输出 trace

如果 FIFO中有数据时就生成新的帧输出, FIFO为

空时就结束当前帧.当访存不太频繁时就会出现大量小

帧,它们可以拼成大帧输出以减少接收端的开销.所以

在 FIFO和 Tx thread之间设定一个控制信号,当 FIFO中

的数据超过一个预设值时才启动Tx thread读数发帧.即

可保证输出的 trace帧都是 1500字节的大帧,减少了接

收端的开销.

延迟输出要求 FIFO 提供足够大的空间缓存 trace,

同时一个大的 FIFO也能适度缓解访存 burst 对MTT 输

出 trace的压力.经过实验, 128KB的 FIFO可以满足所有

spec2000程序抓取访存页面地址 trace的需要.表 1 列出

了运行 ref规模的 spec2000测试程序得到的平均访存速

率和页面地址、cache line 地址 trace 速率. 以及输出

cache line地址 trace时 FIFO中所缓存数据大小的时间

分布情况,例如运行 bzip2时, 有 96�9%的时间, FIFO 中
存储的数据超过 256byte.从表中可以看出, 程序运行的

大多数时间里, FIFO中缓存的数据是比较少的, 1KB和

2KB间的巨大落差是由于前面提到的预设值造成的. 1G

以太网口在输出某些测试程序的 cache line地址 trace时

会丢失少量 trace, 这个问题可以通过在MTT 上加一个

网口或是采用更高速的接口解决.

表 1 � SPEC程序访存 trace流量统计

Spec2000
访存速率

( t imes/ms)

输出 trace速率(MB/ s) 输出 cache line地址时 FIFO使用情况统计( 128KB FIFO)

页面地址 Cache l ine地址 > 256 > 512 > 1k > 2k > 16k > 64k Full

bzip2 42234 28. 5 36. 7 96. 9% 84. 9% 50% 3. 9% 3. 1% 0. 2% 0. 02%

crafty 31788 21. 8 27. 3 90. 7% 73. 4% 39% 0 0 0 0

eon 11664 4. 8 8. 7 90. 4% 73. 8% 39% 0 0 0 0

gap 30176 14 29. 3 99. 2% 87. 7% 54% 7. 6% 7. 3% 6. 4% 0. 27%

gcc 52800 25. 8 44. 5 93. 8% 79. 4% 45% 0. 2% 0. 01 0 0

gzip 36560 20 33. 9 90. 6% 74. 3% 41% 1. 3% 1. 2% 1% 0. 16%

mcf 63037 38. 7 63. 4 99. 7% 84. 9% 73% 13% 8. 9% 0. 2% 0. 03%

parser 38577 17. 2 36. 1 94. 3% 80. 3% 45% 0 0 0 0

perlbmk 23222 13. 5 24 92. 5% 76. 4% 41% 0 0 0 0

twolf 51634 32. 3 48. 7 98. 9% 80. 9% 43% 0 0 0 0

vortex 38556 19. 3 32. 8 96. 7% 79. 8% 43% 0. 01% 0 0 0

vpr 47629 34. 3 44. 9 99. 3% 91. 1% 52% 0. 2% 0 0 0

4 � 接收端实时处理

� � 基于前面定义的 trace数据构成和MTT输出的以太

网帧格式,就可以处理接收到的 trace数据从而分析程

序的访存行为.比如访存的页面分布情况,热页面访问

频率统计,对同一页面连续读写次数统计等.但通过离

线方式分析一个 ref 规模的 spec2000 程序的访存行为,

往往意味着从硬盘读取数十 G的文件. 考虑到接收过

程中 trace数据已经完整地流过了接收端的处理器,而

且MTT发出的以太网帧不需要协议栈的处理, 所以接

收 trace的同时进行统计分析工作是可行的.

配合使用零拷贝零中断技术的网卡驱动, 接收端

实现了存下完整 trace后同时输出 trace的统计结果.工

作流程见图 4.

5 � MTT实验评估

� � 本节利用MTT 获得多种实验的访存 trace 分析数

据,体现MTT作为应用程序和操作系统访存行为分析

工具的强大功能.

5�1 � 实验环境

由于MTT零开销多平台的特性, 实验机器和测试

应用的选择范围很广,我们使用的实验平台见表 2.

5�2 � 正确性验证

为了验证 MTT 是否正确的将 DDR总线上的命令

还原为访存地址,我们设计了如下实验.在测试用机器

的 grub. conf 加入#mem = 384M#保留上面的 128M 内存
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(机器物理内存512M) ,然后通过 ioremap将保留的 128M

内存映射到内核空间. 顺序访问这 128M 空间, 然后通

过一个简单的验证程序, 确认MTT输出的访存 trace中

访存地址大于 384M的 trace符合预期,从而证实了MTT

卡工作的正确性.
表 2 � 实验平台

( a )机器参数

Item Machine

CPU Intel Celeron 2G

L1 Cache
12K I, 6�op/ Line, Pseudo�LRU

8K D, 4�way, 64B/Line, Pseudo�LRU

L2 Cache 128K, 2�way, 64B/ Line, Pseudo�LRU

Chipset Intel 845PE

Memory 512M DDR 200

Hard Disk 15G Maxtor

OS
Fedora Core 4(2. 6. 14 Kernel)

Windows 2000

( b)测试程序

OS

Application
Linux Windows

Benchmark CPU SPEC 2000 CPU SPEC 2000

Desktop App Open Office 1. 9. 3 MS Office 2000

Mult imedia Realplayer 10 Realplayer 10

5�3 � 应用程序访存行为分析

通过MTT 可以获得以时间为序的物理地址流.分

析这些原始 trace,得到宏观的统计数据, 可以很直观地

描述出应用程序的访存行为.

5�3�1 � 访存频率( Memory access f requency)

访存频率是评估 cache性能的重要指标,对系统功

耗、分布式系统中共享内存的性能等也是重要的依据.

MTT 的 SU单元能统计各种时间粒度下的访存次数.图

5( a)是 Linux下运行 gzip得到的访存频率,时间粒度是

1ms.可以很明显的看出gzip的执行分五个阶段,代表了

5组不同的输入数据. MTT 还可以方便的获知Windows

下各种办公应用的访存行为.图 5( b)是Windows2000下

启动 powerpoint 并播放一个 25M51 页的 ppt 的访存频

率.从图中我们可以很清楚的分辨出整个访存 trace分

为启动 powerpoint,打开 ppt 文件和播放三个阶段. 播放

阶段中每隔一段时间出现的突发频繁访存即为打开新

的一页 ppt 带来的访存操作,而突发访存之间存在的固

定访存则为 windows 操作系统引入的访存操作.

5�3�2 � 页面访存累计分布 ( Page Access Accumulation

dist ribution)

页面访存累计分布是统计出每个物理页面在程序

执行中被访问的次数,得出页面访存概率分布,即每个

物理内存页面被访问的次数占总访存的比例, 进而得

到页面访存累计分布.

� � 图 5( c )是 spec2000 程序的页面访存累计分布, 横

坐标是物理地址去掉低 12位后的物理页面号,实验中

使用的是 512MB内存,所以共有 131072 个物理页面.图

上的点即代表所有低于该点物理页面号的物理页面被

访问次数占总访存的比重.例如 GZIP 的页面访存累计

分布,位于低端地址的前 10000个物理页面就占据了总
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访存数的 80% .观察图 5( c)列出的部分 spec2000程序,

可以发现曲线呈阶梯状,表明这几个基准测试程序都

存在被频繁访问的热页面, 页面地址就是斜率较高的

竖线所代表的部分. 图 5( d )是 spec2000 中其余程序的

页面访存累计分布,这几条曲线的变化比较平缓,表明

这些程序访存相对比较平均,热页面不多.

5�4 � 操作系统访存行为分析
操作系统在办公或服务器应用中会占据相当程度

的开销.如何改进OS架构以加速各种应用是操作系统

研究的热点.

MTT可以很方便的从全系统访存 trace中抽离出属

于操作系统的部分,只需在系统调用和中断处理的出

入口插入MTT 的配置命令即可.MTT识别出 OS 相关命

令并输出特定 tag供接收端辨认.这段配置命令的执行

时间仅为 5�9us,对系统的整体性能影响很小. 经过实
验,通过MTT 获得了多种应用下内核的访存开销,结果

见表 3.

表 3 � OS内核访存开销

Appl ications
Kernel

Overhead( % )

Spec

2000
gzip 0. 05

Desktop

Applications

Real player 0. 9

Open Off ice 2. 1

File operat ions

* = Linux 2. 6. 14

rm- rf * 4. 7

tar- czf * 5. 5

Context

switch test

{wile( 1)

getpid( ) ; }
33

� � 实验数据显示, 对于 SPEC 2000 benchmark 这类计

算密集型应用,操作系统的访存只占全系统访存极少

的一部分.而桌面办公应用中, 操作系统的访存比例也

不到 3% .对 IO密集型应用, 如文件读写操作,操作系

统的访存比例大约为 5% .为了检验极端情况下内核的

上下文切换能占到多少访存, 设计了一个实验: main( )

{while( 1) getuid( ) ; } .测试结果显示,内核的访存比例在

33%左右.

实验表明,利用MTT 可以方便地区分特定代码段

执行的访存 trace, 是研究操作系统行为和性能分析的

有利工具.

6 � 相关研究

� � 计算机体系结构越来越复杂,计算机应用也越来

越复杂,因此程序行为分析对计算机体系结构的设计

以及应用程序性能优化起着很重要的作用. 研究人员

主要通过模拟与 Profiling工具来分析程序行为特征.

现在大量的研究均基于模拟器,通过模拟器获得

数据来分析应用的行为[ 3~ 5] . SimpleScalar是一个用户级

模拟器,研究人员利用 SimpleScalar可以获得应用程序

的行为特征,但是它不能运行 OS,因此无法用来研究包

括操作系统的全系统行为. SimOS 是一个全系统模拟

器,它甚至可以引导加载商业级操作系统, 从开发至

今,很多人利用 SimOS进行了全系统特别对操作系统有

很深入的研究.最近, M5 的出现也为全系统模拟器增

加了新的选择.随着体系结构的越来越复杂,利用模拟

器获得的数据也变得也越来越不可靠;同时,模拟器速

度慢的问题无法得到解决,这些都会成为将来利用模

拟器进行体系结构研究的障碍.

Profiling是一种有效的分析系统行为的方式.通过

在应用程序代码中插入特定的代码获得数据的代码,

然后直接运行应用程序便可以获得应用的行为数据如

ATOM [ 6] , PIN[ 7] .但是这种方式会带来干扰应用的执行

行为,如影响 Cache的数据等.

硬件 Profiling一般比软件 Profiling对应用的影响要

小很多,并且能获得很高的速度. 当代处理器中都提供

了相当的硬件寄存器,利用这些内部寄存器,可以很容

易的统计一些事件的频率, 如 Cache Miss, TLB Miss,

Branch 等. Burrows[ 8]利用处理器内的Hardware Counter有

效的进行了 Value的采样, Itzkowitz 等[ 9]则对Memory进

行 profiling.在处理器内增加额外的部件可以提供更复

杂的 profiling 功能, 如 ProfileMe、Fast On�Chip Profiler

Memory等[ 10~ 14] . 但由于在处理器内部,受限于输出带

宽,它们不能输出更多的数据.

MemorIES[ 15]和 PHAS| E[ 16]都是基于 FPGA 实现的实

时访存 trace分析工具,利用 FPGA模拟内存体系以优化

cache设计.但MemorIES只针对于 IBM∃ s 6xx bus, PHAS| E

则需要借助于逻辑分析仪进行信号采样,所以在通用性

易用性上不及MTT. 而且均属于被动接收 trace,没有提

供主机端控制 trace工具的机制, 无法像MTT 一样根据

程序运行情况按需主动控制 trace的采样和分析.

7 � 总结与展望

� � MTT 是一种基于硬件的零开销多平台实时访存

Trace工具.它插在 DIMM 插槽监听系统的访存行为输

出访存 trace,并利用 FPGA 完成多种实时分析统计功

能.本文介绍了MTT的工作原理和实现关键,给出了一

套获得程序访存 trace的完整方案.通过实验表明, MTT

是一个精确、灵活、高效的 Trace 工具. 它相比于其他

Profiling工具有诸多特点:

( 1)对应用程序透明;

( 2)零开销,无内存污染问题(Memory Pollutions) ;

( 3)实时获取完整的全系统访存Trace;
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( 4)可配置的多种在线 Trace分析手段;

( 5)具有操作系统平台无关性.

基于MTT 下一步的工作包括: 在主机上跟踪程序

的页表变化,结合MTT 输出的物理地址 trace获得应用

程序的虚拟地址访存 trace.在 FPGA上实现 trace数据的

压缩算法和更高级的分析功能如热页面和页面重用距

离的实时分析统计.我们还计划通过MTT 研究多处理

器多核结构下程序的访存行为.
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